Torun, dn. 31.05.2022

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
ul. Waly gen. Sikorskiego 8

e-mail: zp_bpi@um.torun.pl

syg. BPL.271.11.1.2022

W ramach badania rynku
nr BPI/C/19-2/2022

Biuro Projektow Informatycznych
87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca si¢ z uprzejma prosba o przestanie w trybie badania rynku propozycji cenowej na

wykonanie ustugi migracji systemu pocztowego Urzedu Miejskiego w Toruniu do
$rodowiska pracy grupowej, szkolenia dla administratoréw i wsparcia technicznego zgodnie z
opisem przedmiotu zamdwienia.

1. Prosze podacé ryczattows cene netto i brutto w zlotych.

2. Miejsce skladania ofert: Oferte prosze dostarczy¢ do Biura Projektow Informatycznych
UMT ul. Waly gen. Sikorskiego 8, pok.62 osobiscie, lub na adres e-mail (np. w formacie
PDF): zp_bpi@um.torun.pl

3. Termin skladania ofert:  do 07.06.2022r. do godz. 12:00

4. Wymagania i warunki Zamawiajacego:

a) W celu zapewnienia porownywalno$ci wszystkich ofert, Zamawiajgcy zastrzega sobie
prawo do skontaktowania si¢ z Oferentami w celu uzupelnienia lub doprecyzowania
ofert.

b) Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub ja wycofaé, pod warunkiem,
ze uczyni to przed uplywem terminu sktadania ofert. Zardwno zmiana jak i wycofanie
oferty wymagaja zachowania formy pisemne;j.

c) Oferty zlozone po terminie nie zostang rozpatrzone.

5. Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez nie
jest ogloszeniem w rozumieniu ustawy Prawo zamowien publicznych.

6. Zaproszenie nie jest postgpowaniem o udzielenie zamowienia publicznego w rozumieniu
przepisow Prawa zamoéwien publicznych oraz nie ksztaltuje zobowiazania
Zamawiajacego do przyjecia ktorejkolwiek z ofert.

7. Zaproszenie ma na celu dokonanie oszacowania warto$ci zaméwienia publicznego
zgodnie z §13 ust. 1 Zarzadzenia nr 247 PMT z dnia 22.09.2021r.

Starszy, Inspektor

Grzegors Hryneh



Opis przedmiotu zamdéwienia

Przedmiotem zamdéwienia jest wykonanie ustugi migracji systemu pocztowego Urzgdu Micjskiego

w Toruntiu do §rodowiska pracy grupowej, szkolenia dla administratoréw i wsparcia technicznego.

1.

Migracja systemu poczty elektronicznej

Stan akiualny

a)

b)

g

h)

Uzytkowane obecnie §rodowisko poczty elektronicznej oparte jest o pakiety Postfix,
dovecot, php-imap, dostgpne standardowo w systemach operacyjnych RedHat/CentOS
6

Uzytkownicy obstugujg skrzynki pocztowe gidwnie poprzez klientéw oraz protokot
POP3, sporadycznie poprzez klientéw IMAP lub przegladarki internetowe
wykorzystujac oprogramowanie RoundCubeWebmail

Tlosé skrzynek uzytkownikéw podlegajacych migracji wynosi 700 sztuk

Tloé¢ aliaséw przekierowujacych korespondencje do skrzynek uzytkownikéw
podlegajacych migracji wynosi 165 sztuk

Zajeto$¢ przestrzeni na serwerze skrzynek wynosi 115 GB danych

Konta pocztowe, adresy email, aliasy i hasta zgromadzone sg w plikach

Do przekazywania korespondencji Wchodzqcych wykorzystywana jest brama
pocztowa, ktéra dokonuje analizy antywirusowej/antyspamowe] oraz sprawdzenia
istnienia odbiorcy na docelowym serwerze poczty, gdzie finalnie kieruje przesylki do
serwera docelowego skrzynek poprzez protokdt SMTP.

Korespondencja przychodzaca niebedaca spamem oraz korespondencja wychodzaca
jest archiwizowana na zewnetrznym urzadzeniu za pomoca lokalnego konta

journalingowego.

Wymagania dla procesu migracji i stanu docelowego érodowiska pracy grupowe;j:

1y

2)
3)

4)

Migracja wiadomosci elektronicznych do serwerdw skyzynek systemu pracy grupowej
zachowujac status wiadomosci (odebrane/nieodebrane) oraz przeniesienie struktury
katalogéw dotychezasowej skrzynki uzytkownika

Synchronizacja uzytkownikéw poczty z Active Directory.

Po dokonanin migracji zawartosci, struktury skrzynki pocziowe) uzytkownika, filtrow
imap-sieve, osobiste] ksiazki adresowej nalezy zablokowa¢ wysylke ze starego systemu
pocztowego,a umozliwié wysytke 1 odbidr wiadomo$ci w nowym systemie
z dotychczasowym hastem.

Skonfigurowanie obstugi SSL na serwerach ustug SMTP, IMAP, POP3, HTTPS

w oparciu o posiadany przez Zamawiajacego certyfikat
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3)

6)

7

8)

9

Wyeliminowanie z konfiguracji w/w ustug protokotéw SSL3 i SSL2 oraz algorytméw
kryptograficznych, dla ktérych dlugoéé klucza jest mniejsza niz 128 bitéw
Skonfigurowanie wymuszonego szyfrowania TLS podczas polaczenia klientow
systemu do portu 587 dla wszystkich adreséw IP oraz potaczenia szyfrowanego lub nie
do portu 25 dla wybranych adreséw IP. Usunigcie wsparcia dla TLS w wersji 1.0 oraz
1.1 w przypadku polaczenia z wykorzystaniem certyfikatu SSL. Domys$lnie
wykorzystywany TLS 1.2.

Skonfigurowanie mozliwosci wysyltki wiadomosei wewnetrznych dla zaufanych

adreséw IP lub podsieci (dotyczy np. skandéw z urzadzen wielofunkeyjnych lub alertéw

z urzadzent infrastruktury).

Skonfigurowanie automatycznego przelaczania zgdania uzytkownika ze strony

http://poczia.um.torun.pl na https: //poczta.um.torun.pl

Zdefiniowanie dwéch szablondw kont nzytkownikdw:

a) Zaawansowany - obegjmujacy dostep do wiadomosei, kontakiow, kalendarzy, zadan
oraz folderéw umozliwiajacych udostgpnianie plikéw i katalogow innym
uzytkownikom

b) Zwykly - obegjmujgey dostep do wiadomosci, kontaktéw, kalendarzy i zadan

Podczas migracji Zamawiajacy wskaze rodzaj konta dla danego uzytkownika

10) Zaprojektowanie architektury systemu pracy grupowej uwzgledniajac nastepujgce

wytyczne:

a) Zastosowanie dedykowanych maszyn przeznaczonych do przekazywania
wiadomos$ci pocztowych - MTA i PROXY (co najmniej dwie maszyny
w konfiguracji ustug active-active)

b) Zastosowanie trzech dedykowanych maszyn przechowujacych skrzynki pocztowe
dzialajgcych w trybie rozlozenia skrzynek uzytkownikéw na poszczegblne
maszyny

¢} Umozliwienie w przysziosci dolaczenia nowego serwera np. do przechowywania

skrzynek pocztowych uzytkownikéw (skalowalnosé)

11) Instalacja dostarczonego systemu pracy grupowe] w oparciu o systemy operacyjne

CentOS 7 na maszynach wirtnalnych srodowiska VMwarevSphere6, udostepnionych-

przez Zamawiajacego z uwzglednieniem ich rozszerzalno$ei dyskowej poprzez

zastosowanie partycji opartych o LVM (Logical Volume Manager)

12) Instalacja dostarczonego systemu archiwum w oparciu o system CentOS 7

lub dedykowany obraz maszyny wirtualnej do instalacji w srodowisku VMwarevSphere
6.x
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13) Zamawiajacy dla nowego srodowiska pracy grupowej oraz archiwum przeznaczy
Iacznie 12 TB przestrzeni dyskowej. Pojemnosci dyskowe serwerdw wirtualnych
zostang ustalone na etapie ich instalacji.

14) Dla kazdego migrowanego konta nalezy dostarczyé raport w postaci logu
zawierajacego ilod¢ przekopiowanych wiadomosci, wpisow ksigzki adresowej,
ewentualne bledy, itp.

15) Wykonawca, od momentu realizacji etapu 4 Umowy, zapewni Zamawiajacernu
narzedzie badz procedure do samodzieinego wykonania, umozliwiajgce import
osobistych ksigzek adresowych z programéw Mozilla Thunderbird oraz Microsoft
Outlook

16) Zamawiajacy przeznaczy dla nowego systemu pracy grupowej adres internetowy
poczta.um.torun.pl wraz z publiczoym adresem TP

17) Domyslng domena pocztowg obstugiwang przez system pracy grupowej i z ktérg beda
wysylane wiadomosci e-mail pracownikéw Zamawiajacego jest @um.torun.pl

18) W okresie przejéciowym tj. w trakocie etapowej migracii kont i aliaséw pocztowych,
powinno byé mozliwe przesylanie wiadomodei e-mail pomiedzy skrzynkami
przeniesionymi do nowego systemu jak rowniez skrzynkami dotychczasowego
systemu, z t3 samg domeng @um.torun.pl

19) Dostarczenie dokumentacji powykonawczej obejmujacej mu.in. architektur¢ systemmu
i przeplyw informacji pomiedzy serwerami, wraz z adresacja IP oraz peinionymi
funkcjami

20) Dostarczenie instrukeji dla uzytkownikéw obejmujace;

a. Kkorzystanie z interfejsu webowego do realizacji obstugi:
i. poczty
ii. autoodpowiedzi
ili. pracy grupowej
iv. wspoldzielenia
b. konfiguracja klienta IMAP na przykladzie wybranego klienta dla Android
c. instrukcje mogg byé dostarczone w postaci filmu instruktarzowego
pokazujacego obsluge poszczegblnych funkcjonalnodei; filmy musza byé
przygotowane w jezyku polskim.

Wymagania w kwestii szkolenia dla administratoréw systemu

Przeprowadzenic kursu w formie warsztatowe]j. obejmujacego zagadnienia zwigzane
z tematem instalacji, zarzadzania i prac konserwacyjnych w odniesieniu do oferowanego
systemu.

1. Zakres szkolenia musi obejmowaé minimum:
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Przeszkolenie z architektury systemu pracy grupowej - omowienie budowy
1 clementéw sktadowych

Proces instalacji systemu pracy grupowej

Rozwiazywanie probleméw podczas instalacji

Prezentacja funkcjonalnodcei systemu pracy grupowej

Obstuga konsoli administracyjnej systemu pracy grupowe;j

Korzystanie z narzedzi CLI

Korzystanie z narzedzi shuzacych do monitoringu systemu, logdw systemowych
Metody backupu systemu pracy grupowej i skrzynek uzytkownikow

Zagadnienia zwigzane z migracja kont pocztowych

Czas trwania szkolenia: 3dni robocze, po 7 godzin zegarowych, tacznie 21 godzin.

Tloé¢ administratordw do przeszkolenia: 3 osoby

Materialy szkoleniowe: kazdy z uczestnikoéw otrzyma materiaty szkoleniowe w formie

elektronicznej lub papierowsj.

Miejsce szkolenia: z udzialem trenera, w siedzibie Zamawiajacego, w godzinach
od 8:00 do 15:00

‘Wymagania dla systemu pracy grupowej Zimbra lub réwnowainego

1.

Wymagania ogdlne:

a)

b)

System powinien umozliwiaé uzytkownikowi obsluge poczty -elektronicznej
poprzez przez przegladarke internetowa jak réwniez programy Mozilla
Thunderbird, Microsoft Qutlook, Windows Live Mail, Evolution.

System powinien umozliwiaé przesylanie wiadomogci pocztowych od adresatow
zewnetrznych jak 1 wewnetrznych.

System powinien zapewni¢ dostep do skrzynki pocztowej, kalendarza i ksiazek
adresowych réwniez za pomocg wrzadzen mobilnych wyposazonych w systemy
operacyjne: Android, i0S, Windows Mobile/Phone.

System powinien obstugiwaé nastgpujace protokoty: SMTP 1 SMTPS, POP3 i
POP3S, IMAP i IMAPS, HTTP i HTTPS, CalDAV.

Mozliwosé zdefiniowania w systemie pracy grupowej, co najmnigj pieciu domen
pocztowych i prowadzenia dla nich kont uzytkownikow. Konfiguracja wdrazanego

systemu dotyczyé bedzie tylko jednej domeny: um.torun.pl.

Poczta elektroniczna

a)

b)

Prezentowanie wiadomos$ci poczty elektroniczne] uzytkownika z poziomu
interfejsu webowego w widoku wg kolejnosci naplywania lub grupujacym w
konwersacje.

Mozliwo$é zdefiniowania priorytetu wysytanej wiadomogei pocztowe;.
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g)

h)

i)

k)

)

g)

h)

Mozliwos¢ zalaczania 20 zalacznikéw do wysylanej wiadomodei elektronicznej o
rozmiarze maksymalnym zdefiniowanym przez administratora np. SOMB.
Pobieranie duzej ilodci zatgcznikéw wiadomosei elektroniczne] w postaci jednej
paczki (np. skompresowanego archiwum zip).

Wyswietlanie biezacej zajgtosci przestrzeni skrzynki uzytkownika.

Wyszukiwanie wiadomosei wg zadanych kryteriéw: adresu nadawcy/odbiorcy,
temacic wiadomosci, dacie wystania.

Mozliwo$¢ oznaczenia wiadomosci flaga lub znacznikami definiowanymi przez
uzytkownika umozliwiajacymi grupowanie szybsze wyszukiwanie wiadomosci.
Obstuga funkcjonalnodei drag&drop w interfejsie webowym w zakresie
przenoszenia wiadomosci pomigdzy folderami.

Interfejs webowy do obslugi poczty powinien wspélpracowaé poprawnie
z przegladarkami takimi jak: Internet Explorer, Mozilla FireFox, Opera, Google
Chrome.

Interfejs webowy do obstugi poczty powinien umozliwi¢ nzytkownikowi tworzenie
wiadomosci przez edytor WYSWIG z mozliwoscia stosowania roznego rodzaju
czeionki.

Umozliwienie uzytkownikowi wysylanie wiadomodci w formacie tekstowym lub
HTML.

Automatyczne podpowiadanie adresu odbiorcy z dostepuych ksigzek adresowych
podczas tworzenia wiadomosei.

Interfejs webowy do obstugi poczty powinien umozliwié uzytkownikowi obshige
innych kont pocztowych poprzez protokét POP3 lub IMAP(funkcja nadawana
uzytkownikowi tylko przez administratora).

Interfejs webowy do obstugi poczty powinien umozliwiaé uzytkownikowi
zdefiniowanie parametréw odpowiedzi automatycznej. Wymagane parametry
autorespondera to czas dzialania, tres¢ odpowiedzi, przekierowanie wiadomogci na
inny adres, itp.

Interfejs webowy do obstugi poczty powinien umozliwiaé uzytkownikowi
zdefiniowanie przekazywania wiadomosci na inny adres poczty elektronicznej np.
na czas jego niecbecnosci w pracy, urlopu.

Interfejs webowy do obslugi poczty powinien umozliwiaé uzytkownikowi
ustawienie Zadania potwierdzenia odbioru wiadomosei przez odbiorce.

Mozliwod¢ zablokowania konta poczty uzytkownika po okre$lonej liczbie

niesudanych prob logowania w zadanym okresie czasu, bez koniecznodci

* blokowania konta domenowego.
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i)

k)

D

p)

Q

Mozliwodé zdefiniowania podpisu uzytkownika dolgczanego automatycznie
do kazdej nowej wysylanej wiadomosci.

Interfejs webowy do obstugi poczty powinien umozliwiaé uzytkownikowi
eksport/import ksigzki adresowej do pliku CSV.

Mozliwos¢ odzyskania skasowanej przez uzytkownika wiadomodci z folderu
,»k082” z poziomu interfejsu webowego pracy grupowe;.

Mozliwos¢ personalizacji wygladu interfejsu webowego przez uzytkownika
poprzez dostgpne w systemie pracy grupowe] szablony wygladu i kolorystyki,
rodzaje czcionek oraz uklady elementéw widoku.

Obstuga poczty elektronicznej na wrzadzeniach mobilnych poprzez wersje systemu
przeznaczong dla tego typu urzadzen (light web client).

Implementacja komunikatora wewne¢trznego dostepnego w systemie pracy
grupowej opartego o otwarty protokdt XMPP, zintegrowanego z interfejsem
webowym uzytkownika, dostgpnego dla uzytkownikéw systemu.

Uzytkownik systemu musi mie¢ mozliwosé w panelu interfejsu webowego poczty
wskazania, czy poczta ma by¢ przenoszona automatycznie do wybranego katalogu
archiwum i jak ma dziala¢ mechanizm kwalifikacji (data) wiadomodci do
automatycznego przenoszenia.

Interfejs webowy powinien umozliwia¢ automatyczne skalowanie do
rozdzielczogci dostepnych na urzadzeniach koficowych

System powinien by¢é wyposazony mechanizmy nadizedne, pozwalajace na
automatyczng archiwizacje wszystkich wiadomogci wehodzacych i wychodzacych

Z konta vzytkownika.

3. Kalendarze

2)
b)

<)
d)

e)
f)

g)

h)

Obsluga kalendarzy z poziomu interfejsu webowego systemu pracy grupowe;j.
Mozliwogé tworzenia kalendarzy i udostepniania ich iomym uzytkownikom
w trybie odczytu/edycji/usuwania termindw.

Wyswictlanie widoku kalendarza: dzienny, tygodniowy, miesigczny, roczny.
Mozliwos¢ publikowania kalendarzy uzytkownika - tworzenie adreséw URL
dostepnych przez przegladarki internetowe.

Mozliwos¢ zarzadzania kalendarzem uzytkownika poprzez protokét CalDAV.
Mozliwos¢  powiadamiania uzytkownikéw  kalendarza  wspdldzielonego
o dokonanych zmianach poprzez wiadomosé e-mail.

Mozliwos¢ dodawania zewngtrznych kalendarzy poprzez protokdl CalDAV
lub i CAL.

Mozliwos¢ wydrukowania listy spotkan wprowadzonych do kalendarza.

4. Zadania
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a) Obsltuga zadan z poziomu interfejsu webowego systemu pracy grupowej.

b) Mozliwosé tworzenia zadan i list zadah oraz wudostepniania ich innym
uzytkownikom w trybie odezytu/edycji.

¢) Mozliwos¢ akceptacji lub odrzucenia przydzielonego zadania wraz z opcja
dopisania komentarza.

d) Wyswietlanie stanu realizacji zadania.

e) Mozliwoéé wydrukowania listy zadan.

f) Wyszukiwanie zadah wg nazwy, daty, itp.

Ksiazka adresowa

a) Mozliwo$¢ prowadzenia osobistej ksiazki adresowej na koncie uzytkownika
(dodawania, edytowania, usuwania).

b) Mozliwoéé przegladania globalnej ksigzki adresowej na koncie uzytkownika.

¢) Mozliwos¢ stworzenia grup odbiorcéw wewnatrz ksigzki adresowej uzytkownika.

d) Mozliwo$é wyszukiwania odbiorcy po nazwie, adresie email, itp.

¢) Mozliwos¢ udostepnienia ksigzki adresowej innym uzytkownikom systemu pracy

grupowe;j.

Udostgpnianie plikow i folderéw

a)

b)

€)

Interfejs webowy systemu pracy grupowej powinien umozliwi¢ uzytkownikowi
mozliwo$¢ gromadzenia oraz udostgpniania plikéw oraz folderéw dla grup
uzytkownikow. ‘

Mozliwosé wersjonowania udostepnionych dokumentow.

Mozliwo$¢ gromadzenia i udostepniania poprzez interfejs webowy plikow
o rozmiarze 200 MB. z opcja ustawienia maksymalnego czasu przechowywania
(domy$luie 30 dni).

Mozliwo$¢ udostepniania folderu danej grupie uzytkownikow wraz
z powiadomieniami jej poprzez email.

Mozliwos¢ wspolpracy w zewngtrznymi systemami gromadzenia plikéw poprzez
API lub WebDAV (np. ownCloud/Nextcloud, itp.).

Zarzadzanie systemem pracy grupowej

2)

b)
c)

d)

Mozliwos¢ zarzadzana systemem pracy grupowej przez graficzny panel
administratora (np. przez przegladarke internetowa).

Mozliwo$¢ zarzadzania kilkoma domenami pocztowymi.

Zarzadzanie kontami uzytkownikéw systemu pracy grupowej (dodawanie, edycja,
blokowanie, zmiana haset).

Zarzadzanie aliasami kont nzytkownikéw (dodawanie, edycja, usuwanie)
Zarzadzanio lista dystrybucyjnymi adreséw email pozwalajace m.in. na

zdefiniowanie adresu email kierujacego przesylki na kilka kont pocztowych.
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) Mozliwosé definiowania przez administratora polityk odnosnie haset 1 przestrzeni
dyskowej przeznaczonej dla uzytkownika.

g) Mozliwos¢ zdefiniowania grupy/klasy/rodzaju uvzytkownikéw i przypisania jej
okreélonych funkcji systemu pracy grupowej.

h) Monitorowanie stanu ushug serwerdw systemu pracy grupowe;j.

1) Monitorowanie kolejki wiadomosci i obciqienia(éerweréw.

J) Mozliwosé zaawansowanego zarzadzania systemem pracy grupowej poprzez
narzedzie CLI dostgpne z linii polecef systemu operacyjnego serweréw

obshigujacych systom.

Wymagana jest dostawa najnowszej i sklasyfikowanej, jako stabilnej wersji systemu pracy
grupowej , kidra bedzie miata wsparcie producenta zapewniajace dostep do najnowszych
poprawek i uaktualnien dotyczgcych wykrytych bledow, oraz nowych funkgjonalnosei .
Zamawiajacy oczekuje, aby 500 kont bylo w edycji standardowej posiadajace wyzej opisane
funkcjonalnoéei. Dodatkowe 250 kont powinno posiadaé mozliwo$é synchronizacii aplikacji
Outlook za pomoca interfejsu MAPI, powinna by¢ zapewniona obstuga protokotu ActiveSync
dla urzgdzen mobilnych tj. Android, 108, Windows Mobile
W ramach integracji systemow:
a) Nalezy zapewni¢ dostgp do archiwizowanej korespondencji uzytkownika
z poziomu interfejsu webowego systemu pracy grupowej
b) Powinna byé mozliwosé zdefiniowania polityki przenoszenia wiadomosci
z gystemu pracy grupowej do systemu archiwum (np. automatyczne przenoszenie

wiadomodci starszych niz 2 lata).
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Zatacznik 1

PRZEDMIOT ZAMOWIENIA

Migracja systemu pocztowego

................................................................

Gmina Miasta Torun

Numer telefonu / fax
Internet http: //
e-mail

ZAMAWIAJACY - wydziat prowadzacy —
Biuro Projektéw Informatycznych UMT

WYKONAWCA

|Adres

Kryterium 1
CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

Cyfrowo DetOr ..o

Cyfrowo DI ...ovie e

Stownie brutto:

Data

[Podpis




